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Az E-loT lehetséges felhasznalasi teriiletei az

PR okosvaros-koncepcio mentén - 2. rész

angéshan lIéué csomoépontokhol
allo loT szenzorhalézat
n cikksorozat elézd részéhen
attekintettiik az loT lehetséges
felhasznalasi teriileteit az okosvaros-
Koncepcio vonatkozasahan és
igéretet tettiink arra, hogy a kiovetkezd
részben tovabb vizsgalodunk,
megnézziik, hogyan lehet éld
eriforrasokat monitorozni az E-loT
eszkiziokkel. Elmélyediink henne, hogy
milyen technolégia teszi lehetdué
példaul egy folyamatosan mozgashan
lévo csomonontokkal rendelkezo
halozat felépitését, tovahha hogy
milyen technikai és gazdasagi
megfontolasok alapian lehet
eldinteni, hogy az adott feladatra
sajat internetkapcsolattal rendelkezd
okosszenzort vagy helyi halezatban
miikodo valtozatot célszerii-e
telepiteni.

Korabbi cikkeinkben részleteztiik, hogy
IoT okosszenzor-halozatok tervezésekor
lokalis
vezetékmentes technoldgidkat hasznalni

gyakran érdemesebb
és az Osszegyljtott szenzoradatokat
egyetlen ponton — célszerlien egy
LPWAN atjaron keresztiil — az Internet
fel¢ kicsatolni. A mérndkok szédmara
lokalis

technologia all rendelkezésre a feladat

szamtalan vezeték  nélkiili

megoldasahoz, van amelyik
energiatakarékossagi szempontbdl, van
amelyik gyorsasag szempontjabol
elényosebb. Eldfordulhat azonban olyan
eset, amikor az eloirt feladat a
szokasosnal is nagyobb kihivas elé allitja
a rendszerintegratort. Ilyen esettel
palyafutasom soran el6szor
Franciaorszagban  taldlkoztam,  ahol
allami épitkezésen dolgoz6 munkasok
nagy héségnek, illetve extrém
paratartalomnak valo kitettségét kellett
ellendrizni — a preferalt megoldas egy a
rontgenben dolgoz6 egészségligyi
személyzet altal viselt online
doziméterhez hasonld eszk6z volt. Mivel
allandoan

a  munkasok mozgasban

vannak egy nagy kiterjedésii
munkateriileten, nagyon nehéz volt az
iizemeltetének gazdasagosan megoldani
alkalmazott,

ezt az eldirast. Az

jelentésen egyszerlsitett modszer az




Epitémunkasok
,,elo” vezeték-
mentes halozata

Okos azonositokartya hasznalata
jelenlét-érzékelésre, és extrém
kérnyezeti hatasoknak vald
kitettség észlelésére

1] Mesh halozati protokoll segitségével kovetheté a munkasok mozgasa

volt, hogy a munkés egy UHF chippel
ellatott kartyat viselt, ezzel azonositva
nagy
stiriségben elhelyezett mérdallomasok
elott  elhaladva,
hozzavet6legesen ki tudta kalkulalni az
adott
paratartalmon

magat a terilleten relativ

amib6l a rendszer

(magas)  hémérsékleten  ¢és
eltoltott  id6t.  Sokkal
pontosabb eredményt kaphatunk akkor,

ha a szenzorok felkeriilnek az
azonositokartyara, ¢és egy nagyon
alacsony fogyasztasu, lokalis mesh

halézati protokoll segitségével adataikat

maguk  tudjak az  atjaro  felé

kommunikalni (1. abra).

halézatok

tulajdonsaga az, hogy a csomodpontjaik

Az  ilyen legfontosabb

folyamatos mozgdasban vannak, és igy

kell egy wvaltozé felépitési mesh

haldzatot fenntartani. Az olvasod joggal

kérdezheti, hogy miért nem hasznalunk

csillagtopologiat, illetve az  ilyen
feladatokra idedlisnak latszo cellularis
halézat adta lehetoségeket, hiszen az E-
IoT eszkdzkészletében is megtalalhatod
NB-IoT és

épiilo  okosszenzorok ezt a feladatot

LTE-M kommunikaciora

pillanatok alatt megoldanak. Gondoljunk
bele abba is azonban, hogy miként
oldhaté meg gazdasdgosan a tapellatas,
és mekkorak lesznek a kommunikacios
koltségek, ha példaul ezer csomdpont
esetén van szikség ilyen megoldasra.
Ahogy egy masik klasszikus feladatnal,
ami mezOgazdasagi teriileten jelentkezett
dél-amerikai projektjeink soran. Adott
egy nagyszamu szarvasmarhacsorda,

amelynek tagjai hatalmas teriileten

legelnek és napi rendszerességgel
megjelennek az itatonal, ahol lehetdség

nyilik az egyedek szambavételére (2.




2| Allatok nyilvantartésa a szabadban

abra). Erre az egyik j6 megoldas a csorda
— tagjainak — halozatba kapcsoldsa, ahol
adott
idépontban a haldzatban elvi lehetéséget

is a csomopont megjelenése
ad a megoldasra. A f6 kérdések tehat,
hogy vajon melyik technologia teszi
lehetové

(egyszeriien) ezres

nagysagrendben = csomdpontok  integ-
ralasat, hogyan fognak ezek egy nagy
mesh halézatot alkotni, és hogyan jut el
az adat az egyed altal viselt szenzorbol
bonyolult utvonalkalkulacié és

adatvezérld nélkiil az atjarora?
A technolégia kivalasztasa

A lokalis vezetékmentes halozatok és
technologidk, mint példaul a Bluetooth,
WiFi, Zigbee és Thread, egyre fontosabb
modern

szerepet jatszanak a

El6allomany
vezetékmentes

halozata

Szarvasmarhak szamlalasa az
itaténal napi rendszerességgel

kommunikacios rendszerekben. A
mozgd és folyamatos mozgasban 1évo
csomoépontok esetében azonban szamos
problémaval kell szembenézni. Az egyik
legnagyobb kihivas a jel stabilitdsa;
hiszen a mozgas soran a csomdpontok
tavolsaga folyamatosan valtozik, ami a
jel mindségének ingadozasahoz vezethet.
Ezenkivil a mozgd csomoépontok
gyakran épnek be és ki a haloézatbol, ami
a kapcsolatok megszakadasahoz és
latencidhoz vezethet.

A Bluetooth technologia esetében a rovid
korlatozza a

hatotavolsag mozgd

csomoépontok  kozotti  kommunikaciot,
kiilonosen nagy tavolsagok esetén. Az
alacsony energiafogyasztasi Bluetooth
(BLE) megoldasok altalaban korlatozott

savszélességgel  rendelkeznek,  ami

okozhat a nagy

problémat




adatmennyiségek atvitelénél, itt azonban
atvitele a
inkabb  a

szdma

minimalis
feladat, a
csomoépontok maximalis
okozhatja. A  WiFi
alkalmazasa jobb megoldasnak tiinhet a

adatmennyiség
problémat

technologia
tavolsagok athidalasara, de

nagyobb

mozgo csomopontok esetén a
jelcsokkentés és a zavarok, példaul mas
WiFi halézatok interferencidja stlyos
problémakat okozhat, nem beszélve a
kezdeti installacios koltségekrdl és az
energiafogyasztasrol.

A Zigbee ¢s Thread protokollok elénye,
hogy

kiterjedt halozati topoldgiat tdmogatnak,

alacsony energiaigénytliek ¢és
de mozgd csomopontok esetében a
halozat stabilitasa és az automatikus
ujrakapcsolodas nem mindig garantalt. A
csomopontok kodzotti koordinacioé hianya
neheziti a gyors adatatvitelt, ezért a valos
idejii alkalmazasoknal, mint példaul az
IoT rendszerek, komoly problémat
jelent. Az energiatakarékossag
szempontjabol a mozgd
csomoépontoknak optimalizalniuk kell az
hogy
fenntarthassak a hossztl tava mikodést.

energiafogyasztasukat,

A miikodési megbizhatésag mellett az
adatbiztonsag is kulcsfontossagu kérdés.
A mozgd  csomodpontok  kdnnyen
sebezhetdvé valnak a lehallgatas és az
adathalaszat révén. A titkositds és a
megfeleld hitelesitési protokollok hidnya
miatt a felhasznaloi adatok veszélybe

keriilhetnek. A skalazhatosag is jelentds

probléma, mivel a mozgd csomdpontok

szamanak novekedése Uj kihivasokat

teremt a halozati tervezésben és
menedzsmentben.

Folyamatosan  mozgd  csomdpontok
esetében a csatlakozasi id6 csokkentése
és a zavarok minimalizalasa
elengedhetetlen a zokkenémentes
miikddéshez. Az ujabb technologidk,
mint az 5G, igéretes megoldasokat

kinalnak, de a régi rendszerekkel valod
kompatibilitas még mindig problémat
fejlesztéseknek
venniiik

jelenthet. A jovobeli

figyelembe kell a mozgd
csomopontok kiilonleges igényeit, hogy
a vezetékmentes halozatok hatékonyabba
tudjanak valni.

A lokalis

folyamatos

halézatok

mozgo

vezetékmentes

fejlédése ¢és a
csomodpontok kihivasai kozotti egyensuly
megtalalasa  kulcsfontossagt a jovo
technologiai szdmara. A tervezéknek és
a  mérnokoknek  folyamatosan  (j

modszereket kell keresnilik a problémak

megoldasara, hogy a lokalis
vezetékmentes haldzatok tovabbra is
hatékonyan miikddhessenek. A

felhasznaloi élmény javitasa érdekében a
zavarok minimalizalasa és a halozati
teljesitmény optimalizalasa
elengedhetetlen. Az ilyen kihivasok
leklizdése érdekében a kutatasoknak uj
megoldasokat kell kidolgozniuk,
amelyek a mozgd csomopontok igényeit

szolgaljak.




A NeoMesh mint az
lehetséges megoldas

egyik

Az Endrich az E-IoT eszkozeiben az
elosztott okosszenzor-halozatok esetén a
NeoMesh
Szemben a hagyomanyos lokalis WLAN

technologiat preferalja.
technologidkkal ez a protokoll egyetlen
eszkozben egyesiti a harom {6 funkciot,
az  alacsony  fogyasztas  melletti
automatikus Utvonalvalasztast, az ad-hoc
haldzatfelépiilést és az elosztott halozati
koordinaciot. Nincs sziikség kiilon-kiilon
eszkozokre, egy NeoMesh modulon futé
elintézi

szoftverprotokoll mindezt

szamunkra.

A NeoCortec NeoMesh technolégia egy
0j tipust mesh architektarat kinal, amely
eltér a hagyomanyos topologiaktol (3.

abra). A NeoMesh egy
Osszekapcsolt haldzatot biztosit, ahol a

teljesen

csomopontok egyszerre tobb feladatot is
ellatnak: mint iranyitas, koordinacio és
végberendezés-funkciok. Ez a megoldas
a Wireless Mesh Networking Protocol
segitségével paradigmavaltast jelent a
hagyomanyos halozati architekturakhoz
képest.

Ahelyett, hogy kozponti haldzatkezeld

iranyitanda a  csomopontok  kozotti

kommunikaciot, a NeoMesh autoném
intelligens  csomoépontokat  alkalmaz
alapként, amelyek lehetévé teszik a
kozvetlen kommunikaciot a
csomdpontok kozott kozponti
fennhatdsag nélkiil. Ennek

eredményeként egy egységes halozat jon

létre, amely zokkendmentesen miikodik,

3| A NeoMesh technol6gia mesh architektaraja




fiiggetleniil attdl, hogy mekkorara né
vagy mennyire valik bonyolultta. Ahogy
egyre tobb csomdpont csatlakozik a

hal6zathoz, azok zavartalanul
kapcsolodnak a meglévo
csomopontokhoz, létrehozva egy
Osszekapcsolt  kommunikacios — halot,
amely nagy tavolsagokat is képes
athidalni.

Ez a rugalmassag ¢és skalazhatdsag

kiilondsen értékes az E-IoT platform
kiterjesztéseként, ahol szaz vagy akar
ezer érzékeldt kell lefedni. A protokoll
egyik

lenyligbz6  tulajdonsaga a

szabadalmaztatott iranyitasi
mechanizmus, amely biztositja, hogy az
adatok zokkendmentesen athaladjanak a
halézaton, még akkor is, ha akadalyok
meriilnek fel az RF (radidfrekvencia)
uton, vagy ha a csomopontok mozognak

a halozaton beliil.

A hagyomanyos halézatok gyakran
kiizdenek,

amikor a csomodpontok el vannak zarva

teljesitményproblémakkal

vagy dinamikusan valtoztatjak helyiiket.
Ezzel szemben a NeoMesh Networking
Protocol (4. abra) kikiiszoboli ezeket a
gondokat, garantdlva a megbizhatd
adatatvitelt minden idében. A rendszer
igy ellenall a kornyezeti tényezdknek és
beliili

valtozasoknak. Fiiggetlentl attol, hogy a

a halozaton dinamikus
csomopontokat hozzaadjak, eltavolitjak
vagy athelyezik, a haldzat robusztus ¢és
teljesen miikod6képes marad, biztositva
felhasznalo

az Osszes eszkOz és

megszakitas nélkiili csatlakozasat.

A protokoll figyelemre méltéban képes

kezelni a gyenge pontokat a valds

halézatokban. Egy tjabb csomdpont

egyszeri hozzaadasaval, amely

A NeoMesh kikiiszoboli a korlatokat

» Massziv skalazhatosag
E « Decentralizalt halézatmenedzsment
- Egyedi SpeedRouting protokoll
+ Lehetéveé teszi az ezres nagysagrend(i csomopontszamot

+ Elemes taplalas

= Aszoros szinkronm(ikddés lehetéve teszi a kis energiafogyasztast

+ Kabelszintii megbizhatosag
» Handshake minden periédusban (32-bit CRC), hiba esetén tjrakuldés
» Azajsz(irésre a 15 csatoma kozétt frekvenciavaltogatas

4| A NeoMesh Networking Protocol garantalja a megbizhat6 adatatvitelt




megkapja a  megfeleld halozati
azonositot, zokkenOmentesen
integralodik a  meglévé halozatba,
er6sitve  annak  lefedettségét  ¢és

teljesitményét. A NeoMesh technoldgia
kozéppontjaban egy robusztus

protokollverem  all, amely integralt
biztonsagi és megbizhatosagi funkciokat
kinal. A biztonsag egyik kulcsfontossagu
eleme, hogy az Osszes vezeték nélkiili
AES128

védik, igy a payload adatok és a haldozati

kommunikaciot titkositassal
kommunikacié elérhetetlenné valnak a
megbizhatatlan entitasok szamara.

A rendszer hossza tavh teljesitményre
van tervezve, alacsony
energiafogyasztassal, ami lehetévé teszi,
hogy az  akkumulatorok  évekig
miikddjenek. A NeoMesh halozat egy
kovet,

id6észinkronizalt protokollt

amelynek soran minden csomdpont
idejének nagy részét alvo allapotban
tolti. Ez az architekturdlis megkozelités
elére

jelezhet6 energiafogyasztasi

mintazatot  biztosit, igy  minden
csomopont szinte azonos mennyiségl
energiat fogyaszt, lehetdvé téve, hogy
évekig hatékonyan miikddjenek.

Az E-IoT Neo-Mesh helyi
érzékel6halozati kiterjesztése 868 MHz
frekvencian mikodik, hogy athidalja
mas protokollok problémait zord ipari
szub-GHz

halozatokat Gsszehasonlitjuk a WiFi-vel

kornyezetekben. Ha a

és a Bluetooth-szal, a hasonlé antennak

és adasi teljesitmény mellett,

nyilvanvalod, hogy a szub-GHz halozatok

hosszabb hatdtavolsagot kinalnak. Ennek
oka, hogy az alacsonyabb
radiofrekvencias hullamok nem olyan
konnyen nyelddnek el fizikai anyag altal,
mint a WiFi és Bluetooth esetében
hasznalt 2,4 GHz-es jelek.

A NeoMesh

automatikus iranyitds lehetévé teszi a

veremben  beagyazott

halozati
kozott

mellett. A decentralizacio, a hatékony

koordinaciét a csomodpontok
alacsony energiafogyasztas
sebességiranyitasi protokoll és az ad-hoc
halozatépités lehetové teszik a hatalmas

skalazhatosag  elérését akar  ezres
nagysagrendii csomoponttal.
A NeoMesh protokoll képességei

idedlissa teszik azt intelligens érzékelok
szamara, amelyek nagy 1éptékii ipari
komplexumokban,

példaul gyarakban,

épiiletekben, ingatlanokban és
iizletekben keriilnek telepitésre, tokéletes
helyi vezeték nélkiili halozati megoldast
E-IoT

kiterjesztéséhez ~a  fent

kinalva az koncepcid
emlitett

mozgasban 1évé haldzatokra is.

A meghizhato halézati protokoll
alapja a miikodesi
meghizhatosag és az
adatbiztonsag egyiittes jelenléte

A NeoMesh adatcsere egy kabeléhez
hasonlé megbizhatésaggal torténik, a
csomopontok kozotti HandShake révén,
amely minden ugrasnal 32-bites CRC-t
és automatikus ujraprobalkozast biztosit

CRC hiba esetén. A megbizhatosag




NeoMesh Biztonsag

AES128 titkositas

ATeTjes RF kommunikagiéra, nem csak a payloada
“Kulonbazé kulcsok a kommunikaciohoz és a biztonsagos

¢ izembe heljezéshez

e Challenge/Response
Vegpontok kézott a kildé hitelesitésére

> E7 biztositia aztis, hogy minden csomag egyedieg ",-

-
.
|

legyen titkositva, még ha ugyanazt a payload-otis
tartalmazza (megeldzi a visszajatszasi thmadasokat)

Jelszoval védett konfiguracios feliilet
3 szint, a killénb&zé bedllitasokhoz vald hozzaférés ellendrzésére

5| A NeoMesh altal nyujtott biztonsag

tovabbi fokozasa érdekében a NeoMesh

frekvenciaugrast alkalmaz, amely
kiterjeszti a kommunikaciét az egész
frekvenciasavra (mind a 15 csatornara),
elkeriilve a talhasznalt csatornakat,
mikdzben javitja a zajvédelmet is. A
megbizhatdsdg nem csupan azt jelenti,
hogy az adatok eljutnak a célhelyre,
hanem azt is, hogy a helyes adatok
érkeznek meg. A CRC ellendrzés, ahogy
korabban emlitésre keriilt, j6 arra, hogy
biztositsa, hogy nincsenek bithibak, de
azt nem tudja garantalni, hogy a payload
adatokat nem egy rosszindulati forras
generalta.

A megbizhatésagot ¢és a biztonsagot
gyakran 0Osszekeverik a haldzatokkal
pedig
viszonylag jol értelmezhetd, de nagyon

kapcsolatos  irasokban, ezek

is  eltérd  tulajdonsdgok. Mig a

megbizhatdsag a haldzat képességét irja

le az adatok ¢és a szolgaltatas
integritasanak fenntartasara, a biztonsagi
szint azt mutatja meg, hogy mennyire
immunis a halézat a lehallgatassal és a
tamadasokkal szemben.

A NeoMesh (5. dbra) szamara az erds
adatvédelem alapvetd fontossagl, az
adatok csomopontok kozotti cseréje az
szabvanya AES128

modszerrel torténik, €s a biztonsagos

ipari titkositasi

kommunikacié érdekében egy kihivas-

valasz  kézfogast (challenge-response
handshake)  valésit —meg,  amely
megakadalyozza a visszajatszasi

tamadasokat és biztositja a biztonsagos
payload-adatcserét.

A NeoMesh két er6s funkcidval
rendelkezik a protokollverem magjaba
tovabb
megbizhatésagot a

agyazva, novelve a

kommunikacids




kapcsolat védelme érdekében. El6szor is
az Osszes adat, amely a hal6zatban
csomopontok kdzott cseréldodik, valamint
a teljes RF kommunikaci6 AESI28
titkositassal védett. Az AES kulcs az a
halézati rendszer

kulcs, amelyet a

konfiguraldja programozhat, és
biztonsagosan tarol minden modulban.
Masodszor, amikor visszaigazolt
kommunikéciot hasznalunk a forras és a
cél kozott, automatikus kihivas-valasz
kézfogas keriil bevezetésre, amely
biztositja, hogy a célcsomdpont csak
akkor fogad el payload-adatokat egy
masik csomoponttol (forrastol), ha

a payload-adatok tartalmazzak a cél altal

adott kihivasra a helyes valaszt. Ez a

kihivas-valasz hitelesités egyedi a
NeoMesh  szamara, és  teljesen
zokkendmentesen kezeli a

anag
(N]E = n]
angr
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6| NeoMesh halozat a standszemélyzet kovetésében

protokollverem. Hatékonyan blokkolja
az ugynevezett visszajatszasi
rosszindulath
korabban

amely

tamadasokat, ahol egy
eszkoz
elkiildott
bizonyos vezérlofunkciot tartalmazhat,

rogzithetne  egy
payload-csomagot,
mint példaul ,ajtonyitds”. A tettes
késébb ujra tovabbitja (visszajatssza) az
lizenetet, amely kinyitnd az ajtét — a
NeoMesh kihivas-valasz hitelesitéssel ez

nem lehetséges.

A NeoMesh-alapi E-loT
szenzoreszkozok
A fenti feladatokra szolgald

megoldasokhoz a NeoMesh technologia
kivalo elméleti alapot biztosit, azonban
elengedhetetlen ezek gyakorlatba vald
atruhazasa is. Erre ad lehetdséget az




Endrich altal fejlesztett
termékkoncepcio, a szamtalan
szenzorvégpont és atjard, amelyek kivald
alapot adnak a k6z0s termékfejlesztésre.

A miincheni Electronica 2024 kiallitason
az Endrich standjan a standszemélyzet is
egy ilyen mozg6 haldzatot alkotott ezzel
is demonstralva a technologiaban rejlé
lehetéséget (6. 4abra) folyamatosan
valtoz6, mozgd csomoépontok alkotta
mesh esetén. A kdvetkezd lapszamban

ezt a kisérletet részletezziik majd.






