nnz iparban hasznalates
szenzorinterfészek (10-Link, RS485,
4-20 mA sth.) adat- és tapvonalainak
védelme
nz elizo lapszamban az loT-
eszkizok Kkiilonbhizo elektronikai
technoldgidirol sz0l6 minisorozat
részeként a tilfesziiltség-védelem

témajat  vizsgaltuk meg egy
meghizhato technolégiaval, a
tranziens szupresszor dioda

alkalmazasaval, amely tamogatja a
kisméret-kiivetelményeket, mégis
robusztus és zokkenimentesen képes
kezelni a nagy adatatviteli
sehességet. A sorozat legijahh
részéhen szeretnénk kiegésziteni ezt a
védekezési metodikat az ipan
szenzorhalézatokhan hasznalhato
konkrét megoldasok hemutatasaval.

Kiss Zoltan - Export Igazgato - Head of R&D, Takacs Adrian - FAE

loT eszkozok tilfesziiltséy elleni védelme 2.

4-20 mA aramhurok

A 4-20 mA aramhurok az iranyitas- és
vezérléstechnikaban hasznalatos egyik
legelemibb és legdominansabb ipari
szabvany a szenzorok
folyamatszabalyzasi korokbe  valo
Miikodése
egyszeri, elemzésére minddssze az Ohm

integralasara. rendkiviil
és a Kirchoff torvények ismerete
sziikséges. A Kirchoff féle huroktorvény
szerint egy aramhurokban az egyes
fogyasztokon es6 fesziiltségek és a
tapfesziiltségek eldjeles Osszege nulla,
amig minden elemen azonos erdsségil
aram folyik keresztiil.

Az egyes elemeket vezeték koti Ossze,
ennek ellenallasan es6 fesziiltség is bele-
szamit(hat) a teljes hurok Osszes
fesziiltségesésébe, amelyet a tapegység
fesziiltsége kell, hogy képes legyen
kompenzalni. Ennek elsésorban
hagyomanyos  4-20 mA-es  nagy
kiterjedésii (hosszl vezetékezést igényld)
hurok esetén van jelentdsége. A fent
emlitett jelatalakito feladata, hogy a
hurokban futé aramerdsséget a szenzor
adatokkal

szabalyozza 4 és 20 mA kozotti értéken.

altal mért aranyosan
A 4 mA induléérték jelentdsége, hogy a
szenzor alsd6 mérési hatarahoz (0 fizikai
tartozo

értékhez) aramérték  jol

megkiilonboztethetd legyen a

meghibasodast jellemzd aramerdsségtol.




Szenzor

A folyamatirdnyitds

valamely valiozdjdt

detektdl szenzor )
(hémérséklet, nyomds,

fényertisség stb...)

Jeldtalakito
Aramkari elem, omely
dtalakitja a szenzor dltal
mért jellemzét 4-20 mA
konstans dramiellé. 4 mA
tartozik oz alsé, 20 mA
a felsd hatdrértékhez

Veviegység
Kijelz6, aktudtor,
szelep, vezérli/
kommunikdcids eszkiz

Tdpegység

DC tdpegység,
amely az dramhurok
tapldlasara szolgdl

1] A 4-20 mA aramhurok részei: a szenzor méri a folyamatjellemz6t; a jelatalakit aranyosan 4-20 mA DC

elektronikus jellé forditja le ezt, és szabalyozza a hurok aramerdsségét; a vevoegység pedig kijelzi,

feldolgozza vagy tovéabbitja az adatot

A hurok szakadéasa esetén ez az érték 0
mA, ha a szenzor als6 mérési hatarahoz
is ezt az aramértéket parositanank, akkor
felismerni a

nem tudnank

vezetékszakadast, igy logikusabb a
jelatalakitonak egy nullanal nagyobb
értéket szolgaltatnia als6 méréshataron

18.

Végiil a hurok egy pontjan sziikséges
beiktatni egy olyan vevdegységet, ami a
420  mA

visszaszamolni

detektalasaval képes

a szenzor altal mért

fizikai jellemzd értékét ¢&s kijelezni,

vagy
felhasznalni azt. (1. abra)

tovabbitani, masképpen

A 4-20 mA aramhurok szamos elénnyel
rendelkezik a folyamatszabalyozasban
hasznalt mas szabvanyokkal szemben,
hiszen egyszerii a felépitése, az aramjel
nem csokken a tavolsag fliggvényében
(ellentétben a fesziiltséggel), kevés
vezetékezés sziikséges hozza, valamint
kiilondsebben

nem érzékeny  az

elektromagneses interferenciara sem.
Mivel 4 mA aramerdsség-érték tartozik a
0%-o0s kénnyt  a
hurok hibat

detektalni. A rendszer hatranya, hogy

szenzorkimenethez,
szakadasabol  eredd
egyetlen folyamatvaltozé mérésére van
tobb
parhuzamos mennyiség detektalasanal nd

lehetdség  hurkonként, azaz




a vezetékezési igény, ami esetleges
foldhurkok kialakulasahoz vezethet nem
kielégitd izolacio esetén. A fentiek teszik
a 4-20 mA-es kommunikacids protokollt
az analog jelatvitel egyik legnépszeriibb
szabvanyava. A méréshez alkalmazott
adatkommunikaciohoz altalaban hosszu
vezetékekre van sziikség, amelyek
nagyon kitettek a tranziens-tulfesziiltség
karos hatasainak, ezért a 4-20 mA-es

rendszer védelmére a hurokba mindig

talfesziiltségvédo eszkozt kell
elhelyezni.
A TVS diédas megoldas az el6zd

részben emlitett okokbdl altaldban a
legmegfeleldbb valasztas, és a javasolt
elrendezés a 2. abran lathato. A ProTek

PSM36A eszkoze jO valasztas erre a

feladatra, hiszen ezt az SMT
tranziensfesziiltség-csokkentd (TVS)
eszkdzt a tap- vagy adatvonali
alkalmazasok = védelmére  tervezték;

idealis a mi alkalmazasunkban is.

4-20mA Current loop

Transmitter
S
21d

2|A 4-20 mA édramhurok talfesziiltségvédelmi
mechanizmusa ProTek PSM36A TVS diodakkal.
Ez az eszkdz védelmet nyujt az ESD, a
harmadlagos villamlas és a kapcsolasi tranziensek

ellen is

Megfelelés:

*IEC 61000-4-2 (ESD): levegé £30 kV,
kontaktus +30 kV

*IEC 61000-4-4 (EFT): 40 A, 5/50 ns
*IEC 61000-4-5 (Surge): 24 A, 8/20 us,
2. osztaly, 1 kV, Req= 42 Ohm

Megoldas:

"2 x PSM36A eszkoz terepi tavadohoz
=2 x PSM36A eszkdz a PLC-hez

*Uzemi fesziiltség VWM: 36 V

"Letorési fesziiltség V(BR) min.: 39 V
@ 1 mA

*SOT23 tokozas

Egy masik lehetséges megoldas a ProTek
420E
védoeszkoz hasznalata (3. abra). Ez egy
kétfokozata

sorozat, utdlagosan beépithetd

tranziensfesziiltség-védo,

amely  elsddleges ¢és  masodlagos
védelmet nyujt villamlas, induktiv
kapcsolas és elektrosztatikus  kisiilés

(ESD) tranziensveszélyei ellen. Az elsd
fokozat a tranziensdramot a foldelésen
keresztiil vezeti le, a masodik fokozat
pedig biztonsagos szinten rogziti a
védendd eszkozre jutd fesziiltséget a
miikddés megszakitasa nélkiil. A 420E
sorozatot ugy tervezték, hogy megvédje
a 4-20 mA-es analdg vezérlohurkot a
differencialis (vonal-vonal) ¢és kozos
(vonal-f6ld)

szemben. Mind a vonali, mind pedig a

modu tranziensekkel

berendezésoldali  fazisvezetékre vald

csatlakozashoz kiilon terminal szolgal, a




harmadik csatlakoz6 pedig a foldelés. A
modulon belill a két vonali csatlakozas
egy TVS diddan keresztiil kapcsolodik a
differencial tizemmodu védelem
érdekében. Ez a termék telefon-, jel-
/adatvonalakon, biztonsagi, idézitési és

vezérldinterfész aramkorokon 1S

hasznalhatd.

3] A 4-20 mA vonal utdlagos védelme 420E

eszkozzel

Jellemzoi:

*Kompatibilis az IEC 61000-4-2 (ESD)
szabvannyal: levegé £15 kV, kontaktus
+8 kV

=Kompatibilis az IEC 61000-4-4 (EFT)
szabvannyal: 40 A — 5/50 ns
*Kompatibilis az IEC 61000-4-5 (Surge)
szabvannyal: 95 A, 8/20 ps, 4-es szint
(vonal-fold) és 48 A, 4-es szint (vonal-
vonal)

=4-20 mA-es aramhurokhoz tervezve
*Automatikus  visszaallitdas — nem
szakitja meg a szolgaltatast

= Allando kétlépcsés vonalparvédelem
*Ko6z0s ¢és differencialis moda védelem
*Szub-nanoszekundumos valaszidd
=Hatékony védelem villamlas, induktiv
kapcsolas és ESD ellen

10-Link szahvany

Az 10-Link egy
protokoll ipari

globalis, nyilt
szabvanyu
kommunikacios halézatokhoz. Kétiranyt
adatcserét tesz lehetové egy

mestereszkoz, az aktuatorok és érzékeldk

kozott. Az I0-Link az Ipar 4.0
alaptechnologidja, amely digitalis

kommunikacios haldzatot biztosit. Ez a

rendszer pontosabb adatok gyljtését

teszi lehetévé a  gépekbdl, mivel
kozvetleniil a nyers érzékeléértékeket
Ezenkiviill megsziinteti az

jelek
sziikségességét, igy egyszerisiti az ipari
folyamatok digitalizalasat. Az 10O-Link

digitalis, kétiranyd, pont-pont interfésze

tovabbitja.

analog skalazasanak

szinte barmilyen automatizalt rendszerbe
integralhatd. Ennek eredményeként egy
100%-ban digitalis utvonal jon létre a
PLC és a terepen elhelyezett érzékeld




kozott. A fieldbus rendszerrel ellentétben
az 10-Link
kommunikacios

egyszeri  pont-pont

modszert hasznal
hagyomanyos 3-vezetékes érzékeld- és

aktuatorcsatlakozasokkal. Vezetékes

vagy
alkalmazasaval ez a technologia képes

vezeték nélkiilli  konfiguraciok
lekiizdeni az integracids kihivasokat, és
lehetové teszi az eszkOzok szamara,
hogy zokkendmentesen osszak meg a
gazdagitott adatokat. Az IO-Link master
egy hagyomanyos analdég bemeneti

kartyat helyettesit digitalis
kommunikécios ttvonallal a master és az
eszkoz kozott. Egyetlen masterhez akar

8 10-Link eszkoz, példaul érzékeldk,

szelepek és 1/0 modulok
csatlakoztathatok a master
konfiguraciojatol fiiggden. A  master
tovabbitja a gépadatokat,

folyamatparamétereket és diagnosztikai
informaciokat egy PLC vezérl6hoz vagy
kozvetleniil egy magasabb szinti IloT
I0-Link az

folyamatot

iranyitorendszerhez. Az

egész  ipari  gyartasi
stresszmentessé €s hibamentessé tette.
Az  10-Link

aramkoreinek igen

ado-vevok  integralt

gyari
kornyezetben is miikodniiik kell. Az 10-
Link

mikodés kozben is be kell dugni és ki

zord

eszkozoket = sziikség  esetén
kell hizni a mestereszkozb6l. Ezek a
miikddési sajatossagok erdsen kiteszik
az elektronikat a tranziensfesziiltség-
tiskék  tamadasanak, példaul
elektrosztatikus kisiilés (ESD), amelyek
rovid

mint

voltos

ideig akar tobb ezer

tulfesziiltséggel  jarnak  potencialisan

karositva az ado-vevoket.
Hagyomanyosan a tranziens szupresszor
(TVS) didédak védik az 10-Link portokat
¢és ado-vevoket az ESD fenyegetésektdl
azaltal, hogy levagjak az ESD csucsot és

elterelik a magas aramokat a porttol.

Az 10-Link eszk6zok szabvanyos 3-

vagy
csatlakozdportokat

vezetékes 4-vezetékes
hasznalnak. Egy
fesziiltségtranziens soran az 10-Link port
minden csatlakozojanak el kell viselnie
mind a pozitiv, mind a negativ polaritasu
Gondos

sziikséges a csatlakozd barmely két tije

fesziiltséglokéseket. tesztelés
kozott, emellett a védelemnek meg kell
felelni a szabvanyok el6irasainak, mint
pl. az IEC 61000-4-2 az ESD, az IEC
61000-4-4 a burst/EFT, és az IEC 61000-
4-5 a
vonatkozoan. Az esetek nagy részében a

Surge kovetelményekre
leglényegesebb elvaras a kis, kompakt
méret a helytakarékossag érdekében. Az
aramkorvédelem  eszkozeit ugy  kell
kivalasztani, hogy a bemeneti fesziiltség
tiirése ~15%-os legyen, tehat egy 24 V-
os alkalmazasnal, mint az 10-Link, egy
33 V-os védelmi eszkdz a megfeleld,
amelynek letorési fesziiltsége kb. 35 V és
40-45 V-ra

tranziensfesziiltség megjelenésekor a

maximum korlatozza
védendd eszkozre jutod fesziiltséget.

Ilyen eszk6z a ProTek Devices DFN6-36
eszkoze, ahol az integralt TVS didoda
megoldas egyetlen eszkozzel védi a DC
tapellatasi és az érzékelé kommunikacios




vonalakat ~a  tranzienstulfesziiltség-

eseményekkel szemben (4. abra).
Megfelelés:

*[EC 61000-4-2 (ESD) levegé +15 kV,
kontaktus +8 kV

*IEC 61000-4-4 (EFT) 40 A, 5/50 ns
*[EC 61000-4-5 (Surge) Masodlagos
villam 6 A @ 8/20 us

Megoldas:

=1 x DFN6-36

*Uzemi fesziiltség (tartalékkal) VWM:
33V

*Minimalis letdrési fesziiltség V(BR)
min.: 35V @ 1 mA

*DFN-6 tokozas

Egy masik 10-Link kontroller védelmére
szolgald tulfesziiltségvédelmi megoldas
a DFN8-36 eszkdz, amelynél hasonloan
a DFN6-36 eszk6zhoz, az integralt TVS
didéda megoldas egyetlen eszkdzzel védi
a DC
érzékeldkommunikacios

tapellatasi és az
vonalakat a
tranzienstulfesziiltség-eseményekkel
szemben (5. abra).

Szabvanymegfeleloség:

*IEC 61000-4-2 (ESD) levegé +15 kV,
kontaktus +8 kV

*IEC 61000-4-4 (EFT) 40 A, 5/50 ns
*[EC 61000-4-5 (Surge) Masodlagos
villam 6 A @ 8/20 us

=1 x DFN8-36

*Uzemi fesziiltség VWM: 33 V
*Minimalis letorési fesziiltség V(BR)
min.: 35V @ 1 mA
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4| 10-Link-védelem DEN6-36 eszkozzel
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5| I0-Link-védelem DFN8-36 eszkozzel

*Tranziens sordn a védett eszkozre jutd
fesziiltség: <45V @ 2 A, 8/20 pus
=Szivargasi aram <0,5 pA @ 33 V
*Tipikus kapacitas: 50 pF

*DFN-8 tokozas

A PDFN2-32 ¢és a PDFN3-32 24 voltos
érzékelok védelmére szolgal gyartdsori
Ez a késziilék kapcsolasi tranziensek
ellen védelmet nyujt, valamint megfelel
az IEC 61000-4-2, IEC 61000-4-4 ¢és
IEC  61000-4-5
DFN2020-3
eszkozok  kivalo

szabvanyoknak. A
tokozasban elérhetd
megoldasok olyan

esetekben, ahol a nyomtatott aramkor

mérete folytan kevés a rendelkezésre allo
hely. (6. abra).

Alkalmazasok:

*IEC 61000-4-2 (ESD): levegd +15 kV,
kontaktus +8 kV

*IEC 61000-4-4 (EFT): 40 A, 5/50 ns
“IEC 61000-4-5 (Surge): 40 A, 8/20 ps
*Kompatibilis az 1., 2., 3. tipust logikai
bemenettel rendelkezd interfészekkel
IEC 61131-2

*Dupla didda a kapcsolasi tranziens és a
forditott bekotés elleni védelemhez
*Minimalis letorési fesziiltség V(BR)
min.: 34 V

*Maximalis kimeneti fesziiltség: 55 V @
25 A, 8/20 ps

*Blokkoldédioda nyitoéiranyu fesziiltség
(VF): 1,1 V @ 300 mA

*Blokkolodioda maximum 10 ms




négyzet alaku impulzusaram (IFSM): 3
A

*Kornyezeti tizemi hémérséklet: -40 °C
¢és 100 °C kozott

*RoHS-kompatibilis, REACH-
kompatibilis
Al
D1
3
K
[ D2
(1] [2]
A2

6| I0-Link védelem PDFN2 és PDFN3 eszko6zzel

RS485 szabvany

Az RS485 nagy tavolsagi és nagy
sebességli soros adatatvitelre hasznalt
standard. A szabvany lehetové teszi,
hogy  tobb
kommunikécios

eszkdéz  megosztozzon

egyetlen vonalon,
amelyet buszkonfiguracionak neveznek.
Az RS485 akar 32 eszkdzt tamogat
egyetlen buszon, atjatszok nélkil. A
lehet 2
félduplex vagy 4 vezetékes full-duplex,
de a félduplex az RS485 rendszerekben

gyakoribb. Differencialt jelet hasznal,

kommunikacio vezetékes

ahol az adatot két vezeték kozotti

fesziiltségklilonbség reprezentalja. Ez a

metodika az RS485 buszt robusztussa
teszi az elektromagneses interferencia €s
a zaj ellen. Az RS485 nem jelent 6nalld
kommunikacios protokollt, csak a fizikai
réteget, az olyan protokollok, mint a
Modbus, Profibus és DMX512 szamara.
Elsédleges felhasznalasi teriiletei az ipari
automatizalds, épliletautomatizalas és

mas olyan alkalmazasok, amelyek

megbizhatd, tavolsagi kommunikaciot

igényelnek. A  szabvany visszafelé
kompatibilis az RS422-vel, egy masik
differencialjelzési szabvannyal, de eltérd
képességekkel. Az RS485 tamogatja a
tobbpontos  konfiguraciokat, lehetové
téve az Osszetett halozati topologiakat.
Robusztussaga, rugalmassaga és
hatétavolsaga miatt népszerii valasztas a
kommunikacios

kilonféle  igényes

kornyezetekben. Mivel nagysebességii
protokollrél van sz6 és nagy tavolsdgok
athidalasara alkalmas (az RS485 akar
1200 méteres

kommunikalni kisebb sebességgel, vagy

tavolsagban is képes
akar 10 Mbps adatatviteli sebességet is

kiszolgdl rovid tavolsagokon), az

alkalmazando aramkorvédelmi
megoldasoknak ehhez kell illeszkedni. A
robusztusabb ~ védelmi = megoldasok
altalaban nagyobb kapacitassal jarnak,
ami korlatozza az adatatviteli sebességet.
Szerencsére ma mar elérhetd technologia
az alacsony kapacitasu TVS diédakbol
allo talfesziiltség-védelem. A legtobb
vezetékes kommunikacids rendszerhez
hasonldéan a tervezés soran figyelembe

kell venni az olyan fenyegetéseket, mint




RS-485 Driver

‘M Twisted Pair m»
PSM712 % X PSM712 X
+12V/-7V +12V/-7V

<

7| RS422/485 védelem PSM712 eszkozzel
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8| RS422/485 védelem SMDB712C eszkozzel

a rendszertranziensek, villamcsapasok, a
nagy teljesitményli motorok és egyéb
elektromos berendezések altal indukalt
talfesziiltségek. Ezek kozé tartozik az
ESD, az akar 4 kV/2 kA-es villam
keltette
teljesitményindukcio (pl. 600 Vrms max.

tranziensek, a

egy  masodpercig), ~a  hosszabb
id6tartamu kozépfesziiltségl
keresztez6dés és a  foldpotencial-

emelkedés (EPR).

RS-485 Driver

v

A ProTek SMDB712C és
eszkdzeit ugy

PSM712

hogy
vonatkozo

tervezték,
megfeleljenek a
szabvanyoknak, és hogy egyetlen
megvédjék az RS422/485

csavart

eszkozzel
interfész érparjahoz
csatlakoztatott ado-vevoket a
talfesziiltség-eseményektél (7. és 8.

abra).

*IEC 61000-4-2 (ESD) levegd +15 kV,
kontaktus +8 kV

*IEC 61000-4-4 (EFT) 40 A, 5/50 ns
*I[EC 61000-4-5 (Surge) Masodlagos
villam, 50 A @

=8/20 ps x PSM712

*Névleges fesziiltség VWM: -7 V/ +12 V
*Letorési fesziiltség V(BR) min.: -7,5 V /
+133V

*“VC@IP: 17V @34 A/30V@30A
=Szivargasi aram ID: 20 pA / 1 pA
*Kapacitas: 75 pF






