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E-loT alkalmazasa 4. - Az E-10T LPIWA kommunikacios
Pl modul kiegészitése lokalis MESH szenzorhalozattal

cikksnrozamnk jelen részéhen egy
olyan eldéremutaté technologiai
frissitést szeretnénk hemutatni, amit
felhasznaléi tapasztalatok alapjan
tartottunk sziikségesnek integraini az

E-10T koncepcidha. Eredeti
elképzelésiink szerint (1] (1]

szenzorok, kis mennyiségii gyiijtott
adatat ceélszerii valamilyen LPWA
technolégia, esetiinkben a
keskenysavil loT (NB-loT) segitségével
- atjarok (gatewayek) mellozésével -
kozvetleniil a felhdbe juttatni. Ennek
elinye, hogy a fiiggetien, telepes
taplalasi  olcso  kommunikacios
eszkiz képes szigetiizemben dnalléan,
gyarilag elére konfigurdltan tenni a
dolgat éveken keresztiil, ezzel
megkionnyitve az iizemeltetést. Nem

kell az eszkozt illeszteni egy meglévo

vallalati halézatha, nem
veszélyeztetjiik annak hiztonsagat és
jelentdsen csikkennek az
iizembehelyezési és az lizemeltetési
kiltségek is.

Erre kivalo példat mutatott az E-IoT
egylapos integradlt szenzorokkal ellatott
szamitogép, ami teljes értékii  loT
végpontként képes a felmeriilé igényeket
kiszolgalni. Mi a helyzet azonban akkor,
ha adott helyen egyszerre tobb kiilsé
szenzor adatdat is be kellene gyiijteni,
azaz mar nem lenne gazdasdagos minden
méréponton  dedikalt  felhékapcsolatot
létesiteni, mégis fiiggetlenek szeretnénk
maradni a kornyezeti T
infrastrukturatol? Erre korai valaszunk
az E-IoT SBC-hez kaphato specidlis nagy
tavolsagot is athidalni képes E- 12C
interfésszel szerelt kiilsé szenzorkartyak
kifejlesztése volt, melyek, ha ugy tetszik
magat az E-IoT Board-ot hasznadljak
atjarokent az Internet és a rajta keresztiil
elérhetd ECDB felhdszolgaltatas felé az
adatok adatbazisba juttatasara. Hiaba
azonban a nagy, esetenként 30-40 méter

vezetékkel valo adathidalasat is lehetove

tévé  specialis  E- PC
alkalmazasa az E-IOT SBC-n, ipari

kornyezetben a vezetékezés problémads és

interfész

fizikailag gyakorlatilag kivitelezhetetlen
feladat. Ezért felmeriilt egy olyan szabad

frekvenciasavban iizemeltetett lokalis,

lehetoleg  licenszmentes — vezetéknélkiili
szabvany integraldsa a koncepcioba, ami
lehetévé teszi elemrdl miikéds  mini
vezetékmentes szenzorkartyak
hozzdkapcsolasat ez E-IoT Boardhoz.

Jelen cikkiinkben ezt a megolddst




szeretnenk bemutatni.

A cikksorozat  korabbi
bemutattuk  az  E-IoT  koncepcid
zaszloshajojat az E-IoT SBC-t,
6nallé IoT végpontként teszi a dolgat,

részében

mely

adatot gyljt szenzorokkal, az
adatgylijtést egy  mikrokontrollerrel
vezérli és  felhdbe  juttattja az

LPWA GSM modem
azaz érzékel,

eredményeket
segitségével, vezérel és
kommunikal.

Az E-10oT board SPI és E-

képes kiilso eszkdzok soros adatainak

I2C portokon

fogadasara. A koncepcido részeként a

korabbi
szenzorkartyak

irasainkban bemutatott kiilsé
alltak
olyan érzékelési feladatok elvégzésére,

rendelkezésre

amire vagy nem allt rendelkezésre
megfeleld a lapra integralt szenzor, vagy
az érzékelés helye az E-IoT board
tavolabbra kertilt.

telepitési  helyétol

Ilyen kartyakat lathatunk a 2. abran.

Az igy létrejott kiilsé szenzorkartya

koncepcié  elemei I?C  vagy SPI
interfészen keresztiil kapcsolédnak a {6
IoT vezérld aramkorhoz. Természetesen
ugyanazok a szenzorok kaptak helyet

ezeken a kis kartydkon is, mint a

Minden 16 loT funkcid integtilva : Szenzor - uController - GSM LPWA kommunikacid
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1| Az Endrich IoT hadrvercsalad alapja az [oT SBC, mely minden sziikséges funkciot integral

2| Az Endrich kiils6 perifériaként illeszthetd szenzor sztenderd kartyacsaladjanak elemei (SPI & I°C)




,,nagytestvéreken”, de sem
mikrovezérlét, sem  kommunikacids
eszkozt nem tartalmaznak, egészen olcséd
néhany dollaros értéket képviselnek.

Minden szenzorkartya csatlakoztathato
az Endrich IoT alapkartyakhoz is, ekkor
SPI, hagyomanyos I2C vagy nagy
tavolsagu specialis EI2C interfész koziil
valaszthat a mérndk. Az utébbi EI2CTM
porton  keresztiill akar 50 méter
athidalasara is lehetdség van, a kapcsolas
az [oT lapon 1évé 12C szenzoroktdl valo
kiilonvalasztas érdekében a
mikrokontroller egy masik 12C buszat
hasznalja. Igy lehetdség nyilik nemcsak
az eszkoz kozvetlen kozelében, de attdl
nagy

paramétereket

viszonylag tavolsagban s

kornyezeti mérni. Az
Endrich

mikrokontroller  és

koncepcidja szerint a
kommunikacios
kartya valtozatlanul tartdsa mellett
egyedi igényekre alakitott, valaszthatd
érzékelokkel szerelt szenzor adatgyiijtd
kartyak rendelésére is lehetség van,
szamos  valtozat szerepel a mar
kialakitasra keriilt alapkinalatban, gy,
mint szinérzékeld, nyomasérzékeld, 8X8
(GridEye) vagy

levegémindség érzékeld.

pixeles  hdékamera

Ahogy a felvetésben emlitettik a

gyakorlatban ipari kdrnyezetben sok
esetben Kkivitelezhetetlen a vezetékezés,
részben azért mert fizikai veszElyt rejt a
munkatérben jelen 1évé kabel, masrészt
pedig azért, mert nem lehet az altalaban
zart (fém)szekrényben elhelyezett

tavadotol  kikabelezni  az  érzékelés

helyére. Halot a pok fon, nekiink ez nem
célunk, maradjunk a kabelezéssel csak az
olyan helyeken, ahol egyéb kabelkotegek
is futnak és nem jelent gondot az
sokkal
elénydsebb valami olyan szub-gigahertz
ISM  savban
fogyasztasi vezetékmentes technoldgia

elvezetés. Ipari géptermekben

miikodé,  alacsony
valasztasa, mely jo beltéri penetraciot
biztosit (,,kilat” a zart szekrénybdl), nem
licenszkoteles és  olesd, nem igényel
komoly  beavatkozast. A  ZigBee,
BlueTooth, WiFi technologidk ebbdl a
korbol
kézenfekvonek tinik valamilyen a 868
MHz-es ISM savban miikodd eszkoz

valasztasa.

NeoCortec MESH halozat

gyakran kiesnek, ezért

Mi a NeoCortec megoldasat valasztottuk,
hiszen a cég professzionalis, agilis,

méretezheté ¢és rendkiviil alacsony
fogyasztast vezeték nélkiili csatlakozasi
megoldast kinal nagyon kevés
korlatozassal, és nagy hangsulyt fektet a
felhasznalobaratsagra és a rovid piacra
kertilési id6ére. A NeoMesh segitségével
nagyon egyszerti egy komplett, autonom
vezeték nélkiilli mesh- szenzorhaldzat
kiépitése. Sok mas alacsony fogyasztasu
vezeték nélkiili IoT-csatlakozasi
megoldastol eltéréen a mesh-haldzat egy

kiforrott technologia, amely évek oOta

soran jelentds
keresztil. A
NeoCortec MESH egy sor ij megoldast

ismert, és az 1dok

fejlesztéseken  ment




vonultat fel az energiafogyasztas
minimalizalasa, a skalazhatosag és az

adatbiztonsag kezelésére. A NeoMesh

protokoll, ez a szabadalmaztatott
Wireless Mesh Networking Protocol
autonom intelligens csomoépontokkal

valtja fel a kdzponti haloézatkezel6t. Ez a
kulcsfontossagti funkcid lehetové teszi,
haldzati

hogy az Osszes csomoépont

Osszekapcsolddjon egymassal, egyetlen
halézatot alkotva, amely egyszertien
miikodik, hogy

mekkora. A szabadalmaztatott utvalasztod

fiiggetleniil  attol,
mechanizmus zokkenOmentes
adattovabbitast biztosit a haldzaton, és

kikiiszoboli  a  teljesitménycsokkentd

tényezoket mint példaul az RF-
utvonalban 1évo akadalyok, a
csomopontok  blokkolasa vagy a

haldzaton beliili mozgas.

3| NeoCortec modem az E-10T eszkdzokon

A valés haloézatok gyenge pontjai
Ujabb

Ha egy uj

egyszerien kijavithatok egy
csomopont hozzaadasaval.
eszk6z a megfeleld halozati azonositoval
(Network ID)

automatikusan a halozat részévé valik.

rendelkezik,

Az loT-piac sok mas megoldasatol
eltéréen a NeoMesh nem tamaszkodik
harmadik féltol

szolgaltatasokra. Ez atlathatosagot jelent

szarmazo

a felmeriild koltségek tekintetében. A

halézat teljes tulajdonjoga a
felhasznaloé, és csak nagyon alacsony
iizemeltetési

koltségeket igényel. A

megoldas  hossza  élettartamra  lett

tervezve, nem kell aggddnunk az
aramellatas miatt. Az energiafogyasztas
rendkiviil alacsony (10 uA), ami tdbb
éves  akkumulator-élettartamot  tesz
A NeoMesh halozat egy

szinkronizalt

lehetéve.
protokoll, amelyben
minden csomodpont az id6 nagy részében
alvo tizemmodban van. Az architektura
determinisztikus energiafogyasztasi
profilt tesz lehetévé a halézat minden
csomopontja szamara, mindegyik
nagyjabol ugyanannyi energiat fogyaszt,
igy mint minden eleme, a teljes halozat
is évekig futhat. A rendszerben minden
csomopont egyenld. A protokollverem
akar 65 000 csomopont alkalmazasat
teszi lehet6vé egy halozaton belil.
Minden adatokat

generalni és kiildeni, ezenkiviil max 127

csomopont  képes

csomopont képes adatot fogadni is.
Meéretiik rendkiviil jol illeszkedik ez E-
IoT koncepcido kovetelményeihez, igy




konnyen  integralhatéak  ezek  az
eszkozok a kiilsé szenzorkartydinkhoz
(11 x 18 x 2,5 mm) és az atjaroként
funkcional¢ alaplaphoz (E-IoT SBC) is.

A NeoMesh technologia a protokoll
stack magjaba épitett biztonsagi ¢és
megbizhatosagi  funkcidkat tartalmaz.
Annak biztositdsa érdekében, hogy a
hasznos adatokat és altalaban a halozati
kommunikaciot ne tudja lehallgatni egy
nem megbizhatd entitas, a csomdpontok
minden  vezetek  nélkiili
AES128

playback

ko6zotti
kommunikacio titkositassal
rendelkezik. A

megel6zése

tamadasok
érdekében a
forrascsomopont és a fogadd csomdpont
hasznos adatcsere

k6z6tti  minden

challenge-response mechanizmussal
védett,

korabbi atvitel egyszerli rogzitését és

amely lehetetlenné teszi egy

E-loT csalad iij termékek - vezeték nélkiili szenzorkartya és

MESH-illesztd modul az E-loT SBC-hez

ujboli tovabbitasat. Ez az egész atvitel-
késleltetés nélkiil torténik.

A Dbiztonsag mellett szamos funkcid
segiti az adatatvitel megbizhatosaganak
ACK/NACK
biztositja, hogy amikor a hasznos adat az

novelését: A helyi
egyik csomopontrol a masikra keriil, a
kiild6 csomopont értesitést kap arrol,
hogy az adatatvitel sikeres volt vagy
sem. A végpontok kozotti ACK/NACK
adatok
kézbesitése utan a fogadd csomoponton

biztositja, hogy a hasznos
egy nyugtazd csomag visszakeriiljon a
forrascsomoéponthoz. Ezt a
visszaigazolast az alkalmazasi réteg
kapja meg. Alternativ megoldasként, ha
a hasznos adat nem érte el a rendeltetési
helyét a felhasznald altal programozhatd
elérése elott, a

idotallépési  id6szak
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Ez E-loT-MESH NeoMesh

tetszéleges szam szenzorkdrtya kezelésére alkalmas, ahol gateway szerepet
az IP vildg és a felhd alap( adatbazis felé a MESH pajzzsal elldtott E-loT SBC
jatszik.

Endrich Bauelemente Vertriebs GmbH

‘wwr.endrich.com

4| Hagyomanyos és NeoCortec alapti E-IoT MESH halozatok 6sszehasonlitasa




protokollverem egy  hiba-nyugtazast

general, ¢és az alkalmazasi rétegre

szallitja. A radidzaj lekiizdésére — legyen

sz6  altalaban  zajrol, vagy mas,
ugyanabban a szabad ISM
frekvenciasavban miikodo
technologiaktol szarmazo

kommunikacios jelekrél — a Frequency
Hopping Spread Spectrum segitségével
egyenletesen oszlik el az adas a

frekvenciasavban. Minden
csomopontnak ~ megvan  a sajat
véletlenszerlien  kivalasztott  ugrasi

sémaja, igy minden adaskor 1j csatornan
fog forgalmazni.

Az E-loT-MESH szenzorhalozat

Az Endrich 0j NeoCortec technoldgian
alapulo elemes taplalasu vezetékmentes
szenzor lapkai és az ezekhez a lokalis

a8\
E-loT csalad uj termékek - vezeték nélkiili szenzorkartya és U e

MESH-illesztd modul az E-loT SBC-hez

| Szenzorok
Kornyezeti paraméterek monitorozésa

Lathatd fény, magneses térers, hmérséklet, paratartalom, rezgés
érzékeldk kozil lehet valasztani (ez a beépitett szenzor szett)

868 MHz NeoCortec modul

Alacsony fogyasztas MESH héldzati radios modem

Tapellatas C

3,0V Litium gombelem

Li-Mn0, CR 2032 gombelemes tApllds ABE. I
GateWay

E-loT MESH-GSM étjaro

E-IOT MESH shield : Az E-loT Boardhoz kifejlesztett, egy lokdlis kommunikécis hélgzatot az LPWA hélozathoz valo
tovabbi ipari

illesztésre szolgal pajzs extra funkcidkkal ( kills§ dramkorok

szenzorinterfészek)

szenzorhalozatot  képz6  eszkdzokhoz
atjaroként készitett E-IoT-MESH
pajzzsal kiegészitett E-IoT SBC egy
komplett, fliggetlen, biztonsagos
megoldast jelent ipari kornyezetben

végzett adatgyiijtéshez.

Az elemes taplalasa szenzorlapkak az
vagy
kozvetleniil az atjaroval kommunikalva
E-IoT SBC
eszkozhoz, ez a lokalis szenzorhalozat
a GSM
halézaton keresztiil az Internet felé. Az
adatok  felhd adatbazisba
kiildésérol az LPWA

atjaroval egymason keresztiil,

eljuttatjdk  adataikat az

pedig egy ponton Iép ki
alapu
NB-IoT
technologia felel.
Cikksorozatunk  kovetkez0  részében
bbvebben

technologianak az alkalmazhatosagarol

beszéliink ennek a

tovabbi példak bemutatasan keresztiil.

VATION components of life

_wa Ez E-IoT-MESH szenzorhalgzat NeoMesh-GSM étjaroja

eqgy az E-loT SBC-hez kifejlesztett lokdlis kommunikdcios

pajzs, melyen a NeoCortec modulon kivill helyet kaptak

egyéb hasznos ipari szenzorinterfészek (RS485, 4-20mA
), valamint 3 teljesitmé is (FET).

Endrich Bauelemente Vertriebs GmbH

‘www_endrich.com

5| Az E-IoT-MESH eszkozei a vezetékmentes 6nallo szenzorlapkak és az E-IoT MESH-LPWA GATEWAY






